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Уважаемые дамы и господа!
Общество с ограниченной ответственностью «Регистратор «Гарант» (далее именуется Регистратор) выражает Вам свое уважение и признательность за успешное и плодотворное совместное сотрудничество. 
В соответствии с пунктом 2 Положения об установлении обязательных для некредитных финансовых организаций требований к обеспечению защиты информации при осуществлении деятельности в сфере финансовых рынков в целях противодействия осуществлению незаконных финансовых операций, утвержденного Банком России 17.04.2019 г. № 684-П и вступающего в силу с 01.06.2019 г., доводим до Вашего сведения следующее.
На основании пункта 1 вышеуказанного Положения, в целях противодействия осуществлению незаконных финансовых операций при осуществлении деятельности в сфере финансовых рынков Регистратор должен осуществлять защиту следующей информации, получаемой, подготавливаемой, обрабатываемой, передаваемой и хранимой в автоматизированных системах, используемых компанией (далее именуется Информация):
· информация, содержащаяся в документах, составляемых для получения информации и (или) осуществлении финансовых операций в электронном виде работниками Регистратора и (или) его Клиентами;
· информация, необходимая Регистратору для авторизации Клиентов в целях осуществления информационных, финансовых операций и удостоверения права Клиентов распоряжаться денежными средствами, ценными бумагами или иным имуществом;
· информация об осуществленных Регистратором (его Клиентами) операциях с учитываемыми активами;
· ключевая информация средств криптографической защиты информации, используемая Регистратором и его Клиентами при осуществлении операций с учитываемыми активами.
Возможны риски получения несанкционированного доступа к защищаемой Информации с целью осуществления операций с активами лицами, не обладающими правом на их осуществление. К числу таких рисков относится, в частности, доступ к контролю конфигурации устройства средств вычислительной техники (далее именуется СВТ), с использованием которых Вами совершаются действия с целью осуществления операции (информационной операции) с учитываемыми активами, в том числе при утрате (потере, хищении) указанных СВТ, а также при нарушении штатного функционирования СВТ в случае воздействия вредоносного кода.
Для предотвращения вышеуказанных рисков необходимо принять следующие меры:
·  держать в тайне учетные аутентификационные данные для входа в информационные системы Регистратора;
·  в случае подозрения, что учетные аутентификационные данные стали известны третьим лицам, а также в случае утраты (потери, хищении) СВТ необходимо незамедлительно сообщить данную информацию Регистратору по телефонам, указанным на сайте www.reggarant.ru, далее действовать по инструкции сотрудников Регистратора;
·  установить на Ваши СВТ программные средства защиты от вредоносного кода и обеспечить поддержку актуальности базы данных указанных средств защиты от вредоносного кода;
·  устанавливать последние обновления безопасности операционной системы СВТ.


Генеральный директор                                                     В.В.Юсупова
