
Рекомендации по защите информации в целях противодействия 

незаконным финансовым операциям 

 
 

Деятельность, связанная с использованием на рынке ценных бумаг электронно- 

вычислительной техники, несет в себе риск получения третьими лицами несанкционированного 

доступа к защищаемой информации с целью осуществления финансовых операций от имени клиента 

финансовой организации (его уполномоченного лица). 

К защищаемой информации относится следующая информация: 

• информация, содержащаяся в документах, составляемых при осуществлении 

финансовых операций в электронном виде работниками ООО «Регистратор «Гарант» и (или) 

клиентами ООО «Регистратор «Гарант»; 

• информация, необходимая ООО «Регистратор «Гарант» для авторизации клиентов в 

целях осуществления финансовых операций и удостоверения права клиентов распоряжаться 

денежными средствами, ценными бумагами или иным имуществом; 

• информация об осуществленных ООО «Регистратор «Гарант» и его клиентами 

финансовых операциях; 

• ключевая информация средств криптографической защиты информации, используемая 

ООО «Регистратор «Гарант» и его клиентами при осуществлении финансовых операций. 

Реализация риска получения третьими лицами несанкционированного доступа к защищаемой 

информации с целью осуществления финансовых операций может произойти, в частности, в 

результате доступа третьих лиц к контролю конфигурации устройств, с использованием которых 

клиентами ООО «Регистратор «Гарант» совершаются действия в целях осуществления финансовых 

операций. 

Указанный доступ третьих лиц к контролю конфигурации устройств, с использованием 

которых клиентами ООО «Регистратор «Гарант» совершаются действия в целях осуществления 

финансовых операций, может быть осуществлен в результате утраты (потери, хищения) такого 

устройства, утраты клиентом ООО «Регистратор «Гарант» контроля за ним, а также в результате 

воздействия на него вредоносного кода. 

В целях минимизации риска получения третьими лицами несанкционированного доступа к 

защищаемой  информации  с  целью  осуществления  финансовых  операций  ООО  «Регистратор 

«Гарант» рекомендует клиентам применять, в том числе, но не ограничиваясь, следующие меры: 

• организация надлежащего контроля за устройствами, с использованием которых 

совершаются действия в целях осуществления финансовых операций; 

• регламентация доступа к устройствам, с использованием которых совершаются 

действия в целях осуществления финансовых операций, и запрет доступа к таким устройствам 

посторонних лиц; 

• использование паролей, регламентация требований к ним, в том числе порядка их 

использования, обновления, смены и уничтожения; 

• использование исключительно лицензионного программного обеспечения; 

• использование специализированного программного обеспечения, обеспечивающего 

защиту устройств, с использованием которых совершаются действия в целях осуществления 

финансовых операций, от вредоносного кода (антивирусных программных комплексов); 

• организация регулярного обновления безопасности операционных систем и 

антивирусных баз данных; 

• ограничение возможности инсталляции в память устройств, с использованием которых 

совершаются действия в целях осуществления финансовых операций, программ и компонентов, 

полученных из ненадежных источников; 

• запрет запуска файлов, загруженных с ненадежных интернет сайтов и полученных от 

неизвестных адресатов (в том числе, посредством электронной почты); 

• запрет на использование открытых общедоступных сетей Wi-Fi; 

• обеспечение сохранности и секретности аутентификационных данных для входа в 

информационные системы ООО «Регистратор «Гарант», а также ключей электронной подписи; 



• оперативное уведомление сотрудников ООО «Регистратор «Гарант», а также 

удостоверяющего центра об утрате (хищении) ключевых носителей и иных случаях компрометации 

ключей электронной подписи. 

Настоящие рекомендации о рисках получения несанкционированного доступа к защищаемой 

информации, о защите информации от воздействия вредоносных кодов и их своевременному 

выявлению и нейтрализации, о мерах по предотвращению несанкционированного доступа к 

защищаемой информации, доводятся ООО «Регистратор «Гарант» до сведения клиентов на основании 

требования Положения Банка России от 20.04.2021 № 757-П «Об установлении обязательных для 

некредитных финансовых организаций требований к обеспечению защиты информации при 

осуществлении деятельности в сфере финансовых рынков в целях противодействия осуществлению 

незаконных финансовых операций». 


